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Abstrak 

Alamat Media Access Control (MAC) atau MAC address adalah suatu alamat dengan 

panjang 48 bit yang merupakan alamat unik yang diberikan untuk perangkat Network Interface 

Card (NIC). Setiap perangkat dapat diidenfikasi secara unik pada suatu jaringan karena 

memiliki MAC address yang berbeda – beda. MAC addresss, sebagai alamat fisik, terdapat 

pada lapisan kedua dari Open Systems Interconnection (OSI) layer atau disebut juga Data Link 

Layer, yang dimana pada layer ini setiap bingkai atau frame data dikemas dengan MAC 

address sumber dan MAC address tujuan untuk menandakan pengiriman dan penerimaan data 

di jaringan, serta memungkinkan perangkat bertukar data dengan benar. 

MAC address collision terjadi ketika dua atau lebih perangkat di suatu jaringan 

menggunakan MAC address yang sama. Beberapa sistem operasi terbaru, seperti Windows 10 

dan Android 6.0, mendukung penggantian MAC address secara acak untuk meningkatkan 

privasi pengguna dengan menyembunyikan MAC address yang sesungguhnya. Jika dua 

perangkat di suatu jaringan memiliki MAC address yang sama, maka jaringan tidak dapat 

membedakannya, dan dapat menyebabkan perselisihan dalam transmisi data. 

Penelitian Pengaruh MAC address collision dilakukan pada secara langsung pada 

suatu router fisik dan dilakukan juga pada virtualized environment pada VirtualBox.  

 

Kata kunci—MAC Address collision, VirtualBox, OSI layer, Data Link Layer 

 

 

Abstract 

 Media Access Control (MAC) address or MAC address is an address with a length of 

48 bits which is a unique address given to Network Interface Card (NIC) devices. Each device 

can be uniquely identified on a network because it has a different MAC address. MAC 

addresses, as physical addresses, are at the second layer of the Open Systems Interconnection 

(OSI) layer or also called the Data Link Layer, where at this layer each data frame is packed 

with a source MAC address and destination MAC address to indicate sending and receiving 

data on network, and allows devices to exchange data properly. 

MAC address collision occurs when two or more devices on a network use the same 

MAC address. Some of the latest operating systems, such as Windows 10 and Android 6.0, 

support changing the MAC address randomly to increase user privacy by hiding the real MAC 

address. If two devices on a network have the same MAC address, the network cannot tell the 

difference, and can cause disputes in data transmission. 

Research on the effect of MAC address collision was carried out directly on a physical 

router and also carried out in a virtualized environment on VirtualBox. 
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1. PENDAHULUAN 

 

alam suatu jaringan internet, terdapat aturan - aturan atau standar agar suatu perangkat 

dapat berkomunikasi satu sama lain. Salah satu standar yang paling umum adalah standar 

IEEE 802 yang umum digunakan dalam jaringan Wi-Fi. (IEEE 802, 2004) Di dalam IEEE 802, 

terdapat dua lapisan, yakni lapisan Data Link Layer yang terdiri dari Logical Link Layer (LLC) 

dan Medium Access Control (MAC), dan Physical Layer. MAC adalah lapisan yang mengatur 

pertanggungjawaban perangkat keras dalam komunikasi antar kabel, antar optik, atau nirkabel. 

MAC address mengatur pengenalan paket internet, pengalamatan tujuan paket, dan kontrol 

akses dalam medium fisik. Alamat MAC pada setiap perangkat unik, umumnya tidak dapat 

diubah dan memiliki panjang data 48-bit, dimana 24-bit pertama adalah kode dari perusahaan 

penerbit perangkat. 

Ketika dua atau lebih perangkat di suatu jaringan memiliki MAC address yang sama, 

dapat membuat perselilishan pada lapisan Open Systems Interconnection  (OSI) kedua, atau 

Data Link Layer. Kejadian ini disebut juga MAC address collision, dan dapat menyebabkan 

konflik dalam proses transmisi data dengan pengemasan alamat MAC sumber dan alamat MAC 

tujuan. Sebelum perangkat ingin mengirim paket data ke perangkat lain pada suatu jaringan, 

perangkat tersebut harus mengetahui dahulu alamat MAC perangkat yang dituju agar paket data 

dapat dikirim dengan tujuan yang benar. Proses pemetaan ini dilakukan oleh Address 

Resolution Protocol (ARP), yaitu sebuah protokol yang digunakan untuk menemukan alamat 

MAC tujuan dengan mencari terlebih dahulu alamat IP atau Internet Protocol address dari 

perangkat tujuan.  

Ketika ARP menemukan alamat IP perangkat tujuan, maka perangkat pengirim mengirim 

permintaan ARP ke jaringan tersebut untuk meminta alamat MAC yang sesuai. Hubungan 

antara alamat MAC dan ARP adalah jika alamat MAC adalah suatu kode untuk 

mengidentifikasi perangkat pada suatu jaringan, maka ARP merupakan protokol untuk 

menemukan alamat MAC antara perangkat pengirim dan penerima melalui pencarian alamat IP, 

dimana alamat IP ini sendiri berjalan pada lapisan yang lebih tinggi pada lapisan OSI ke-3, atau 

disebut juga Network Layer. Layer ke-3 ini bertanggung jawab dalam pengiriman paket data 

antar jaringan, dimana setiap perangkat memiliki alamat IP yang unik agar dapat diidentifikasi 

oleh jaringan, yang memiliki hubungan erat dengan ARP, dimana ARP itu sendiri memetakan 

alamat IP ke alamat MAC yang berjalan pada lapisan OSI satu tingkat dibawah IP. Network 

Layer juga menangani proses routing, yaitu proses mengirimkan paket data melalui jalur yang 

optimal. Network Layer mampu menentukan jalur terbaik untuk mengirimkan data dengan 

adanya informasi routing yang tersimpan pada routing table. Dalam hal ini, Internet Protocol 

(IP) juga merupakan elemen yang penting, karena IP, ARP, dan MAC berhubungan erat dan 

memiliki persamaan untuk mengidentifikasi perangkat pada suatu jaringan. 

 

2. METODE PENELITIAN 

 

Perangkat keras dan perangkat lunak dipastikan dapat diubah MAC Address nya. 

Percobaan juga dilakukan dalam mesin virtual pada program VirtualBox, dimana virtual NIC 

dapat dilakukan penggantian MAC Address. 

Percobaan pada hasil pra-proposal dilakukan pada router dan AP ZTE F609 dengan versi 

perangkat lunak V7.0.10P1N14. Perangkat keras yang digunakan pada percobaan ini adalah 

NodeMCU dengan mikrokontroler ESP8266 yang memiliki spesifikasi CPU 32-bit RISC yang 

berjalan pada kecepatan 80MHz, memori sebear 80kB, penyimpanan flash sebesar 4MB, serta 

mampu berjalan pada protokol Wi-Fi 2.4GHz 802.11/b/g/n. Dukungan untuk mengganti alamat 

MAC menjadi alasan mengapa mikrokontroler ini digunakan pada penelitian ini. Penggantian 

D 
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alamat MAC pada ESP8266 dapat dilakukan dengan software development kit (SDK) bawaan 

atau dengan Arduino ESP8266 Core. Dalam penelitian ini, digunakan Arduino IDE dengan 

tambahan pustaka ESP8266WiFi. Mengganti alamat MAC pada Arduino IDE dilakukan dengan 

fungsi dari wifi_set_macaddr(STATION_IF, new_mac). 

2.1 Rancangan sistem  

Penggantian alamat MAC NodeMCU dilakukan sesuai dengan skenario penelitian yang 

akan diuji. 

Percobaan dengan traceroute dilakukan dengan menjalankan perintah traceroute pada 

berbagai OS yang mendukungnya. Pada Windows, traceroute dapat dilakukan dengan cara 

mengetik “tracert” pada command prompt, diikuti dengan hostname atau IP yang ingin dituju. 

Meskipun traceroute hanya merupakan utilitas untuk melakukan pelacakan rute paket, 

data hasil traceroute digunakan sebagai variabel terikat pembanding antara kondisi jaringan 

dalam keadaan ideal dengan kondisi jaringan dalam keadaan dimana terjadi MAC address 

collision. 

Selanjutnya adalah menganalisa pengaruh MAC address coliision dengan menggunakan 

HTTP GET atau cURL untuk mengamati pengaruh MAC address collision pada application 

layer pada model lapisan OSI. HTTP GET dapat dilakukan melalui browser pada umumnya 

dengan memasukkan alamat IP atau URL ke address bar. Hal ini setara dengan HTTP GET 

yang dilakukan oleh cURL GET. 

 
Gambar 1 Topologi pertama (fisik) 

 

 
Gambar 2 Topologi kedua (virtual environment) 
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Tabel 2 Hasil sementara yang didapat pra-proposal 

 

 

3. HASIL DAN PEMBAHASAN 
 

3.1 Percobaan sementara pada lingkungan fisik 
 

Dengan konfigurasi berikut, perangkat penguji akan mengambil MAC Address dari 

perangkat lain yang terhubung. Sebelum tersambung, MAC Address perangkat penguji adalah 

default atau diacak terlebih dahulu, kemudian setelah tersambung dilakukan scanning untuk 

mendapatkan MAC Address dari perangkat lain dalam jaringan yang sama. 

Hasil sementara yang diperoleh adalah adanya fenomena peningkatan ping, dimana pada 

keadaan normal, dimana tidak ada MAC Address yang sama, ping berkisar dari dua hingga lima 

milisekon. Pada keadaan dimana MAC Address NodeMCU disamakan dengan MAC Address 

dari router, terjadi lonjakan latency, dimana ping berkisar dari 230 hingga 296 milisekon, 

bahkan respon ping perangkat komputer menuju router menjadi request timed out (RTO). 

 

 
Tabel 3 Hasil sementara yang didapat pra-proposal 
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3.2 Percobaan pada lingkungan virtual dengan VirtualBox 

 

Keadaan Normal (tidak ada duplikasi alamat MAC) 

 

Percobaan dengan VirtualBox dalam keadaan ideal, dimana semua VM, termasuk VM 

OpenWRT, memiliki alamat MAC yang unik. VM OpenWRT yang bertindak sebagai router, 

sekaligus server DHCP, memberikan alamat IP yang unik untuk kedua VM dengan alamat IP 

masing – masing 192.168.69.184 dan 192.168.69.137 dengan alamat IP gateway 192.168.69.1, 

yaitu VM OpenWRT itu sendiri. 

Parameter yang diuji adalah ping. VM pertama dan kedua melakukan pengujian ping ke 

VM OpenWRT yang bertindak sebagai gateway. Hasilnya, ping kedua VM membutuhkan 

waktu kurang dari 1 milisekon. 

Kemudian, VM pertama dengan IP 192.168.69.184 melakukan ping ke VM kedua, 

dengan IP 192.168.69.137 dan sebaliknya. Hasilnya adalah kedua VM mampu memberikan 

latency dibawah 1 milisekon, baik dari VM 192.168.69.184 menuju VM 192.168.69.137, 

maupun dari VM 192.168.69.137 ke VM 192.168.69.184. 

Kemudian, dilakukan pengujian HTTP GET ke VM OpenWRT dengan menggunakan 

browser Mozilla Firefox yang ada pada sistem operasi Lubuntu. Dengan memasukkan alamat 

host atau IP gateway, maka hal tersebut setara dengan HTTP GET dengan menggunakan cURL. 

Hasilnya adalah login page gateway dapat diperoleh dengan baik. 

 

 

 
Tabel 4 Hasil sementara yang didapat pra-proposal 

 

Keadaan dua VM dengan alamat MAC sama dan satu VM pengamat 

 

Percobaan berikutnya dengan VirtualBox dalam keadaan dua buah VM dengan alamat 

MAC yang sama, hanya MAC VM yang memiliki alamat MAC yang unik. Tampak server 

DHCP memberikan alamat IP yang sama untuk kedua VM tersebut, sehingga kedua VM 

memiliki alamat IP 192.168.69.184. Hanya satu VM yang memiliki satu alamat IP yang unik, 

yaitu 192.168.69.220. 

Pada saat VM pengamat melakukan ping ke alamat IP VM dengan alamat MAC yang 

sama, hasilnya adalah terjadi respon ganda dengan pesan “(DUP!)”, yang menandakan adanya 

duplicate packets, namun latency tetap lebih kecil dari 1 milidetik. 

Kemudian, dilakukan ping dari masing – masing VM dengan alamat MAC duplicate ke 

VM pengamat. Hasilnya, ping tampak normal dan latency keduanya bernilai kurang dari 1 

milidetik. 
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Selanjutnya, dilakukan percobaan HTTP GET ke webpage OpenWRT dengan alamat 

192.168.69.1 dari masing – masing VM yang terdiri dari dua VM dengan alamat MAC yang 

sama dan satu VM pengamat. Hasilnya adalah hanya VM pengamat yang dapat menampilkan 

webpage OpenWRT, sedangkan kedua VM duplicate tidak dapat menampilkannya, serta 

terdapat pesan “The Connection was reset”. 

 

 
Tabel 5 Hasil sementara yang didapat pra-proposal 

 

 

Keadaan VM duplicate dengan VM OpenWRT 

 

Percobaan berikutnya dengan VirtualBox dalam keadaan salah satu alamat MAC VM 

memiliki alamat yang sama dengan alamat MAC router OpenWRT. Alamat MAC VM yang 

akan disamakan dengan alamat MAC OpenWRT adalah 08:00:27:D8:98:53, diganti menjadi 

alamat MAC OpenWRT dengan nilai 08:00:27:A0:DF:71. 

Pengujian ping dilakukan menuju router OpenWRT dengan alamat IP 192.168.69.1. 

Semua VM berhasil melakukan ping ke VM OpenWRT, namun pada salah satu VM dengan 

alamat MAC yang sama dengan VM OpenWRT, nilai latency berada 0.909 ms hingga 2.10 ms, 

berbeda dengan latency kedua VM lain menuju VM OpenWRT dengan alamat MAC yang unik. 

Pengujian ping selanjutnya adalah menuju VM dengan alamat MAC unik dengan alamat 

IP 192.168.69.220. Semua perangkat berhasil melakukan ping dengan latency dibawah 1 ms, 

namun pada VM duplicate terdapat respon ganda dengan pesan “DUP!”. 

Pengujian ping selanjutnya adalah menuju VM dengan alamat MAC duplicate yang sama 

dengan alamat MAC OpenWRT dengan alamat IP 192.168.69.181. Kedua VM dengan alamat 

MAC yang unik berhasil melakukan ping dengan latency dibawah 1ms namun terdapat respon 

ganda “DUP!” dan terdapat pesan “From 192.168.69.1: icmp_seq=2 Redirect Host(New 

nexthop: 192.168.69.181)” pada paket ICMP dengan nomor sequence 2.  

Pengujian ping yang terakhir adalah menuju VM dengan alamat MAC unik kedua dengan 

alamat IP 192.168.69.184. Sama seperti pada percobaan ping pada VM pertama, semua 

perangkat berhasil melakukan ping dengan latency dibawah 1 ms, namun pada VM duplicate 

terdapat respon ganda dengan pesan “DUP!”. 
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Tabel 6 Pengujian ping pada masing – masing VM 

 

Pengujian selanjutnya adalah traceroute. Traceroute dilakukan menuju alamat IP masing – 

masing VM yang berbeda. Semua traceroute berhasil dilakukan, namun pada pengujian 

traceroute yang pertama, dimana masing – masing VM melakukan traceroute menuju VM 

OpenWRT dengan alamat IP 192.168.69.1, VM yang memiliki alamat MAC yang sama dengan 

OpenWRT memiliki latency yang relatif lebih besar dibandingkan kedua VM lainnya, dimana 

VM duplicate memiliki latency sebesar 1.964 – 3.308 ms, berbeda dengan kedua VM lainnya 

yang memiliki latency sebesar 0.296 – 0.385 ms. Kemudian, pada pengujian traceroute menuju 

VM OpenWRT, terdapat dua buah hop pada salah satu VM unik, yaitu VM OpenWRT pada 

hop pertama, dan VM duplicate pada hop kedua. Pada keadaan normal dalam suatu jaringan 

yang sama, hop hanya terdapat satu buah, dengan alamat IP hop tujuan pada respon traceroute. 

Lalu, pada saat traceroute dilakukan menuju masing – masing perangkat itu sendiri pada masing 

– masing perangkat, kedua perangkat unik memiliki latency yang sangat kecil, dengan nilai 

0.004 – 0.024 ms, namun pada VM duplicate nilai latency nya bernilai 0.163 – 0.210 ms. 

 

 

 
Tabel 7 Hasil pengujian traceroute pada masing – masing VM 

 

Pengujian HTTP GET dilakukan dengan adanya server web Nginx yang berjalan pada 

masing – masing VM pada port TCP 80. Semua permintaan HTTP GET berhasil ke masing – 

masing VM dengan latency 1ms, baik menuju masing – masing server web Nginx dan webpage 

OpenWRT. 
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Tabel 8 Hasil pengujian HTTP GET pada masing – masing VM 

 

Analisa melalui program Wireshark dilakukan pada VM pengamat dengan alamat IP 

192.168.69.184. VM pengamat tidak dapat mengamati traffic ICMP pada VM lain, karena 

desain internal network pada VirtualBox yang berupa switch, dan bukan hub. Maka, analisa 

melalui Wireshark hanya dapat dilakukan pada salah satu VM yang akan melakukan pengujian 

ping dan traceroute. Percobaan pertama dilakukan dengan melakukan ping ke VM OpenWRT 

dan VM lainnya dengan alamat IP 192.168.69.220. Hasilnya, tampak bahwa dalam satu kali 

ping terdapat satu kali respon pong, sehingga untuk 3 kali ping dengan nomor icmp_seq=3, total 

payload yang dikirim dan diterma adalah 6. 

Selanjutnya, dilakukan percobaan ping dari VM pengamat ke VM duplicate. Hasilnya, 

terdapat total 7 buah payload hanya pada percobaan ping kedua, dengan nomor icmp_seq=2. 

Terdapat dua buah payload pong setelah ping dengan nomor icmp_seq=1, dan satu buah 

payload pong satu buah payload redirect, dan satu buah payload pong setelah redirect pada ping 

dengan nomor icmp_seq=2. 

 Selanjutnya, dilakukan pengamatan traceroute pada Wireshark menuju VM duplicate 

dengan alamat IP 192.168.69.181. Payload traceroute tampak lebih banyak dibandingkan 

traceroute ke VM lain dan juga pada keadaan normal, dan juga terdapat payload “Time-to-live 

exceeded” dari VM OpenWRT. 

 

3.3 Percobaan pada lingkungan fiik 

 

Keadaan Normal (tidak ada duplikasi alamat MAC) 

 

Percobaan dilakukan dengan router Mi Router 4A, dengan client NodeMCU sebagai 

variabel bebas (perangkat yang dapat mengubah alamat MAC), client kedua yaitu perangkat 

Android, dan komputer Windows dengan NIC Intel Wi-Fi 6 AX200 yang berjalan pada mode 

802.11ac (pada frekuensi 5GHz) melalui percobaan meliputi ping, HTTP GET request, dan 

traceroute, serta analisis Wireshark. 

Pada keadaan normal,  ping NodeMCU ke router adalah berkisar antara 3ms – 58ms, 

ping komputer ke router adalah 1ms, serta ping dari perangkat Android ke router adalah 7 – 

105ms. 



IJEIS  ISSN (print): 2088-3714, ISSN (online): 2460-7681 ◼ 

 

Title of manuscript is short and clear, implies research results (First Author) 

9 

 
Tabel 9 Hasil pengujian ping pada masing – masing perangkat 

 

 

 
Tabel 10 Hasil pengujian HTTP GET pada masing – masing perangkat 

 

Keadaan MAC NodeMCU duplicate dengan router 

 

Pengujian ping pada kondisi MAC NodeMCU duplicate dengan router menunjukkan 

hasil, dimana NodeMCU tidak dapat melakukan ping dan HTTP GET ke semua perangkat 

dalam suatu jaringan. 

 

 
Tabel 11 Hasil ping pada masing – masing perangkat 

 

Sedangkan ping dari komputer hanya berhasil menuju router dengan latency rata – rata 

yang lebih besar. 

Untuk HTTP GET, tidak seperti pada lingkungan VirtualBox, terjadi kegagalan untuk 

kasus HTTP GET dari NodeMCU ke semua perangkat, komputer ke NodeMCU dan Android, 

dan Android ke NodeMCU. 
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Tabel 12 Hasil pengujian HTTP GET pada masing – masing perangkat 

 

 

4. KESIMPULAN 

 

 

Penelitian MAC address collision menghasilkan karakteristik anomali yang berbeda pada 

lingkungan virtual VirtualBox dan percobaan pada lingkungan fisik. Pada pengujian ping di 

VirtualBox, terdapat pesan "DUP!" pada response dari ping, peningkatan latency yang 

signifikan, dan bahkan kegagalan ping dengan pesan "request timed out" (RTO) pada 

lingkungan fisik. Selain itu, pengujian traceroute di VirtualBox menunjukkan peningkatan nilai 

latency dan melalui dua hop yang seharusnya tidak terjadi pada keadaan normal. Pengujian 

HTTP GET menunjukkan bahwa semua perangkat di VirtualBox berhasil menampilkan 

webpage, tetapi hanya beberapa perangkat di lingkungan fisik yang berhasil. Selain itu, terdapat 

respon HTTP GET yang tidak seharusnya ditampilkan oleh perangkat yang dituju, terutama saat 

melakukan HTTP GET dari Android ke komputer, di mana respon yang diterima berasal dari 

NodeMCU. 

 

5. SARAN 

 

Penelitian ini pada lingkungan VirtualBox telah memiliki variabel kontrol yang sama, 

seperti jenis VM yang identik dan virtual NIC yang sama, namun pada percobaan pada 

lingkungan fisik, variabel kontrol, seperti jenis koneksi ke AP atau router, perlu disamakan 

untuk mendapatkan data perbandingan yang lebih jelas.  
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